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Estudo Técnico Preliminar 10/2023

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

A solucédo de TIC consiste em adquirir comutadores centrais (switches core) e componentes para 0 Data
Center do MRE, incluindo software de geréncia, garantiatécnica, servigos agregados de instal agdo/migracéo e
treinamento, visando a substituicdo dos atuai s equipamentos em defasagem tecnol 6gica que estao atual mente
em operagdo. Como resultado, espera-se aimplantacéo de rede de Data Center em topologia “ Spine and Leaf”,
com tecnologia VXLAN (RFC7348) e suporte a SDN (Software Defined Network).

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Infraestrutura e Seguranca da Informacéo - DISI Carlos Gustavo Cordeiro de Andrade

4. Necessidades de Negocio
A presente contratago orienta-se pel os seguintes requisitos de negécio:

1. Sustentar as operacdes de Tl paraaformulacdo e execucdo da politica externa brasileira.

2. Prover meios tecnoldgicos para auxiliar a manutencdo das relagbes diploméaticas com Estados e
organismos internacionais.

3. Prover meios tecnol 6gicos para facilitar a assisténcia aos cidaddos brasileiros em paises estrangeiros.

Além disso, pretende-se modernizar o parque tecnolgico do MRE com o objetivo de incrementar a seguranca
e disponibilidade das informacfes que trafegam na rede diplomética brasileira, além de tornar os servigos
digitais oferecidos a sociedade mais eficientes.

Os comutadores centrais (switches core) do MRE estédo em operacdo hé cerca de 10 (dez) anos e o fabricante
ndo oferece mais suporte técnico a esse modelo. Apesar de robusto e registrar poucas falhas graves, é
altamente recomendavel que os elementos centrais da rede do Data Center estejam cobertos por garantia do
fabricante como forma de mitigar riscos. Qualquer falha nesses equipamentos pode significar situacdes criticas
e/ou indisponibilidade de servigos.

Além disso, 0s equipamentos em operagdo atualmente estdo em defasagem tecnolégica. Os modelos de
arquitetura de rede de Data Center e equipamentos mais modernos oferecem melhor desempenho, melhores
recursos de gerenciamento dos ativos, maior capacidade de escalabilidade, recursos de seguranca mais
avancados, maior confiabilidade, suporte as tecnologias novas e redugéo de custos operacionais com ganho de
eficiéncia

Dessa forma, a mitigagdo dos riscos iminentes de falha dos principais equipamentos da rede, levando-se em
consideracdo a idade dos equipamentos, somada aos beneficios tecnol dgicos oferecidos pelos equipamentos
modernos, tornam imprescindivel arenovagdo dos equipamentos e arquitetura de rede atuais.
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5. Necessidades Tecnolégicas

Esta contratagdo visa a substituic¢éo da solucéo atual de conectividade de rede de Data Center por solucéo com
tecnologias atuais e implantacdo de arquitetura moderna, otimizando o fluxo de rede do Data Center.
Atualmente, arede do Data Center do M RE esta desenhada em topologia tradicional, dividida em 3 camadas:
acesso, distribuicdo e core. Todavia, com o passar do tempo e evolugdo das tecnologias, pdde-se perceber o
aumento do tréfego leste-oeste nos Data Centers, ou seja, comunicagdo de servidor para servidor. As novas
arquiteturas de rede baseadas em topologia "spine and leaf" sdo mais adequadas para esse tipo de tréfego, pois
diminui alaténcia e o nimero de saltos das comunicacdes entre os servidores, além de ser um ambiente mais
escalavel, sefor o caso.

Tendo em conta essas premissas, 0 projeto para agquisicdo da nova solucdo foi desenhado levando-se em
consideracdo o atual ambiente e sustentacdo da carga e quantidade de equipamentos atuais. As especificacdes
técnicas e quantitativos desses equi pamentos, componentes e demais requisitos para o funcionamento pleno da
solugdo estdo descritos no "Anexo - Especificagbes Técnicas'.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

As especificacfes técnicas e os demais requisitos indispensaveis ao atendimento as necessidades de
negocio para o funcionamento pleno da solugdo estéo descritos no "Anexo - Especificagdes Técnicas'.

7. Estimativa da demanda - quantidade de bens e servicos

Aquisicdo de comutadores centrais (switches core) e componentes para o Data Center do Ministério das
Relagbes Exteriores (MRE), incluindo software de geréncia, garantia de 60 (sessenta) meses, servigos
agregados de instalagdo/migracao e treinamento, para atender as necessidades do MRE, nos termos da tabela
abaixo:

Item Produto Quantidade Métrica
1 Switch tipo 1 - Spine 2 Unidade
2 Switch tipo 2 — L eaf 8 Unidade
3 Switch tipo 3 — Distribuicéo 4 Unidade
4 Switch tipo 4 — Out of band 4 Unidade
5 Componentes tipo 1 — Conexdes Spines/L eaves (20 metros) 18 Unidade
6 Componentes tipo 2 — Transceivers 10G 130 Unidade
7 Componentestipo 3 — Transceivers 10/25G 192 Unidade
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8 Software de geréncia de rede 1 Licenca
9 Servicos de implantagdo, instalagdo e configuragdo 1 Servico
10 Treinamento 30 Horas

A definicdo dos quantitativos de cadaitem do objeto foi realizada apds estudo e levantamento técnico narede
do Data Center, considerando aimplantagdo da nova arquitetura de rede. Atualmente, arede de Data Center do
MRE conta com um par de “switches core”, segmentado em camadas “core” e “distribuicdo” e 5 pares de
“switches top of rack”, distribuidos nos racks. A topologia simplificada esta representadana“figural” a
seguir. A novarede ndo prevé expansdo por aumento de ativos ou por crescimento da rede.
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Figura 1 - Topologia simplificada da rede atual

Além da manutencéo darede atual, hd aimplantacdo darede “out of band” para geréncia dos ativos da rede do
Data Center de forma independente e remota, garantindo gerenciamento, monitoramento e solucéo de
problemas segregados da rede principal. Mesmo em situagGes em que arede principal esteja sobrecarregada ou
indisponivel, é possivel “acancar” os ativos da rede para “troubleshooting” através darede “out of band”.
Levando-se em consideracao a quantidade de ativos e portas necessarias, foram estimados 4 switches para
conexdes do tipo UTP. Também esté previsto a aquisi¢éo de switches para a camada de distribui¢do, que sera
posicionada fora do fabric conectados ao leaf de agregacéo, para conexdo com os switches de acesso do
Ministério. Narede atual, essa camada € “virtualizada” em parte dos chassis dos switches core. O
dimensionamento foi feito baseado na quantidade de switches de acesso distribuidos pelo Ministério, com a
promogcao de redundancia de conexdes, ou sgja, pelo menos duas portas para cada switch/pilha/andar, ndo
implementado nainfraestrutura atual. Os quantitativos dos demais componentes, de cadatipo, sdo as
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guanti dades necessarias para as conexdes propostas na nova arquitetura, do tipo “ Spine and Leaf”, conforme
exposto na“figura 2" aseguir. Para os transceivers, além dos quantitativos necessarios, foi acrescidauma
margem de 10% para reserva técnica, necessaria para conexdes de novos ativos que possam surgir durante os
préximos 60 meses.
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Figura 2 - Topologia proposta para o ambiente do MRE em arquitetura “Spine and Leaf”

8. Parcelamento da solucao de TIC

Ositens do objeto desta contratacdo fazem parte de uma solugdo Unica, ndo sendo possivel 0 seu
parcelamento. Caso os itens da solucéo fossem parcelados, 0s equipamentos poderiam ser fornecidos por
fabricantes diferentes e a solugéo néo teria a integracdo necessaria para aimplementacdo da arquitetura
desgjada. Se ositens fossem fornecidos separadamente, a solucéo do objeto da contratagdo ndo seria atendida.

9. Levantamento de solucoes
As solugdes disponiveis que podem atender a necessidade desta contratacédo sao:

1. Manter a solugdo e 0s equipamentos atuais em operacao;
2. Contratar e migrar a operacdo de Data Center do MRE para solugdo em nuvem;
3. Contratar nova solucdo com substitui¢cdo dos equipamentos atuais e modernizacéo do ambiente.
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10. Analise comparativa de solucoes

1. Manter a solucéo e os equipamentos atuais em oper acao:

1.1. E possivel manter a solugdo atual em operacio, porém ha riscos relevantes. Os comutadores
centrais (switches core) do MRE estdo em operacdo ha cerca de 10 (dez) anos e o fabricante ndo
oferece mais suporte técnico a esse modelo. Apesar de robusto e registrar poucas falhas graves,
€ altamente recomendavel que os elementos centrais da rede do Data Center estejam cobertos
por garantia do fabricante como forma de mitigar riscos. Qualquer falha nesses equipamentos
pode significar situacdes criticas e/ou indisponibilidade de servigos. Além disso, os
equipamentos em operacdo atual mente estdo em defasagem tecnol 6gica. Os model os de
arquitetura de rede de Data Center e equipamentos mais modernos of erecem melhor
desempenho, melhores recursos de gerenciamento dos ativos, maior capacidade de
escalabilidade, recursos de seguranca mais avancados, maior confiabilidade, suporte as
tecnologias novas e reducdo de custos operacionais com ganho de eficiéncia. Dessaforma, a
mitigacdo dos riscos iminentes de falha dos principai s equi pamentos da rede, levando-se em
consideragdo aidade dos equipamentos, somada aos beneficios tecnol 6gicos of erecidos pelos
equipamentos modernos, elevam o risco da manutencdo dos equipamentos e arquitetura de rede
atuais.

2. Contratar emigrar a operacao de Data Center do MRE para solucéo em nuvem:

2.1. A migracdo do ambiente de infraestrutura do Data Center para a nuvem € uma operagao
tecnicamente possivel, porém, extremamente delicada e requer tempo de plangjamento das
etapas para minimizar as interrupgdes de servigo. Durante essa migracéo, devido a grande
demanda de tempo para a operacao, o risco de falha dos principais equipamentos de rede,
levando-se em consideraggo a idade dos equipamentos, aumenta gradativamente com o passar
do tempo. Como fator agravante, ndo ha mais suporte técnico do fabricante para o modelo
desses equipamentos, ou segja, em caso de falhas, 0 MRE néo teria suporte para o

restabel ecimento da operacdo. Além desses pontos técnicos apresentados, ha impedimento legal
e negocial paraaimplementacdo desta solugdo: alN GSI/PR n° 5, de 30 de agosto de 2021, que
dispde sobre os requisitos minimos de seguranca dainformagao para utilizacdo de solucfes de
computacdo em nuvem pelos érgaos e pelas entidades da administracdo publica federal, veda
expressamente o tratamento de informacdo classificada em ambiente de computacdo em nuvem.
Dessa forma, a solugdo torna-se invidvel para adog¢ao no ambiente do MRE, 6rgdo que produz o
maior volume de informagdes classificadas na Administracéo Plblica Federal.

3. Contratar nova solucéo com substituicdo dos equipamentos atuais e moder nizagdo do ambiente:
3.1. A contratacdo de nova solucéo para substituicdo dos equipamentos atuais trarg, pelo menos,
0s seguintes beneficios:

3.1.1. NOVOS equipamentos para a operacdo, com maior capacidade de performance e

funcionalidades mais modernas;

3.1.2. implementacdo de topologia de rede mais moderna (spine and leaf), diminuindo

tempo de laténcia na comuni cagdo |este-oeste e melhor capacidade de escalabilidade, se

for o caso;

3.1.3. melhores recursos de gerenciamento dos ativos,

3.1.4. recursos de seguranca mais avancados e atualizados;

3.1.5. suporte as tecnologias mais recentes,

3.1.6. reducdo de custos operacionais com ganho de eficiéncia;

3.1.7. direito a suporte técnico e patches de atualizacdo dos equipamentos, componentes e

software providos pelo fabricantes nos proximos 60 meses.
3.2. Os beneficios acima mitigardo os riscos de falha fisica com alta probabilidade de
indisponibilidade de servicos, vulnerabilidades de seguranca por obsolescéncia dos
equipamentos e defasagem tecnol 6gica pelaidade dos equipamentos da solugdo atualmente em
operacéo.
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11. Registro de solucoes consideradas inviaveis

Por motivos legais, por forcadalN GSI/PR n°5, de 30 de agosto de 2021, que dispbe sobre os requisitos
minimos de seguranca dainformagao para utilizac8o de solucBes de computacdo em nuvem pelos érgaos e
pel as entidades da administracao publica federal, a solucéo proposta para contratacéo e migracao da
operacdo de Data Center do M RE para solugéo em nuvem é consideradainviavel. O dispositivo veda
expressamente o tratamento de informag&o classificada em ambiente de computacdo em nuvem. Dessa forma,
a solucdo torna-se inviavel para adocdo no ambiente do MRE, pois trata-se do 6rgéo que produz o maior
volume de informagdes classificadas na Administragdo Pablica Federal.

12. Analise comparativa de custos (TCO)
O custo total do objeto é o somatdrio dos valores relacionados aos seguintes itens:

1. Fornecimento dos equi pamentos e componentes da solucdo com garantia do fabricante por 60 meses;
2. Fornecimento da(s) licenga(s) do software de geréncia da sol ucéo;

3. Servico de implantagdo, instalagdo e configuragdo da solucéo no ambiente do MRE;

4. Treinamento e transferéncia de conhecimento da solucao.

O custo é referente a fase de aquisicao do objeto. Ao longo da vigéncia contratual e do ciclo de vidada
solucédo, ndo haverd custos adicionais.

13. Descricao da solucao de TIC a ser contratada

A solucédo de TIC consiste em adquirir comutadores centrais (switches core) e componentes para o Data

Center do MRE, incluindo software de geréncia, garantia técnica de 60 meses, servigos agregados de instalago
/migracado e treinamento, visando a substituicdo dos atuai s equipamentos em defasagem tecnol dgica que estao
atualmente em operacdo. Como resultado, espera-se aimplantacéo de rede de Data Center em topologia
“Spine and Leaf”, com tecnologia VXLAN (RFC7348) e suporte a SDN (Software Defined Network). Os
guantitativos foram determinados levando-se em consideracdo a modernizacdo do ambiente, mantendo-se o
dimensionamento da rede de Data Center atual, todavia, aplicando-se model 0s e tecnologias atuais.

14. Estimativa de custo total da contratacao
Valor (R$): 5.000.000,00

O valor estimado para esta contragdo no PCA 2023 do MRE é de R$5.000.000,00 (cinco milhdes de reais).
Todavia, a pesguisa de pregos encontra-se em curso e o custo estimado da contratagdo serd atualizado no item
correspondente do Termo de Referéncia.

15. Justificativa técnica da escolha da solucao

Os comutadores centrais (switches core) do MRE estéo em operacdo hé cerca de 10 (dez) anos e o fabricante
ndo oferece mais suporte técnico a esse modelo. Apesar de robusto e registrar poucas falhas graves, é
altamente recomendével que os elementos centrais da rede do Data Center estejam cobertos por garantia do
fabricante como forma de mitigar riscos. Qualquer falha nesses equipamentos pode significar situacdes criticas
e/ou indisponibilidade de servigos.
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Além disso, 0s equipamentos em operacdo atualmente estdo em defasagem tecnolégica. Os modelos de
arquitetura de rede de Data Center e equipamentos mais modernos oferecem melhor desempenho, melhores
recursos de gerenciamento dos ativos, maior capacidade de escalabilidade, recursos de seguranca mais
avancados, maior confiabilidade, suporte as tecnologias novas e reducéo de custos operacionais com ganho de
eficiéncia

Dessa forma, a mitigag&o dos riscos iminentes de falha dos principais equipamentos da rede, levando-se em
consideracdo aidade dos equipamentos, somada aos beneficios tecnol 6gi cos of erecidos pel os equipamentos
modernos, tornam imprescindivel a renovacdo dos equipamentos e arquitetura de rede atuais através da
contratacéo de nova solugéo e moder nizagdo do ambiente.

16. Justificativa economica da escolha da solucao

A escolhada solucéo foi feita baseada na necessidade de mitigac&o de riscos e problemas graves que a solucéo
atual esta sujeita. Economicamente, € inestimavel a possibilidade de perda de dados, vazamento de
informagdes classificadas ou indisponibilidade de servicos de Tl do MRE, podendo significar, entre outros
problemas, ainterrupgdo da comunicagdo entre a Secretaria de Estado de Relages Exteriores e 0s postos no
exterior. Além disso, o tipo de solucéo escol hida é amplamente fornecida no mercado. As especificacdes
técnicas do objeto garantirdo ampla concorréncia no processo licitatério. Assim, espera-se que o valor
adjudicado dalicitagdo seja economicamente vantaj0so e coerente com a realidade do mercado.

17. Beneficios a serem alcancados com a contratacao

1. A contratacdo de nova solucdo para substituicéo dos equipamentos atuais trara, pelo menos, os
seguintes beneficios:
1.1. NOVOS equi pamentos para a operacdo, com maior capacidade de performance e
funcionalidades mais modernas;
1.2. implementacdo de topologia de rede mais moderna (spine and leaf), diminuindo tempo de
laténcia na comunicagdo |este-oeste e melhor capacidade de escalabilidade, se for o caso;
1.3. melhores recursos de gerenciamento dos ativos;
1.4. recursos de seguranca mais avancados e atualizados;
1.5. suporte as tecnologias mais recentes;
1.6. reducdo de custos operacionais com ganho de eficiéncia;
1.7. direito a suporte técnico e patches de atualizacdo dos equipamentos, componentes e software
providos pelo fabricantes nos préximos 60 meses.

18. Providencias a serem Adotadas

O ambiente de Data Center do MRE ja conta com uma solucéo de switches em topologia tradicional de 3
camadas (core, distribuicao e acesso) em operacdo. A implementacéo da nova solucdo, ainda que em
arquitetura de rede mais moderna e novas funcionalidades, ndo implica em necessidades de adequacdo do
ambiente, tratando-se apenas da substitui ¢do dos equipamentos e componentes atuais pelos novos. Ademais, a
contratada devera preparar o projeto paraimplantagdo da solucdo levando em consideracdo o0 ambiente atua e
amigracao necessaria.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

Conforme exposto durante este Estudo Técnico, os comutadores centrais (switches core) atuais do MRE estéo
em operacdo ha cerca de 10 (dez) anos e o fabricante ndo oferece mais suporte técnico a esse modelo.
Qualquer falha nesses equipamentos pode significar situagdes criticas e/ou indisponibilidade de servicos de Tl
providos pelo Ministério. Economicamente, é inestimével a possibilidade de perda de dados, vazamento de
informagdes classificadas ou indisponibilidade de servigos de Tl, podendo afetar o cumprimento da missdo
institucional do érgéo.

Além disso, esses equipamentos estdo em defasagem tecnol 6gica. Os modelos de arquitetura de rede de Data
Center e equipamentos mais modernos oferecem melhor desempenho, melhores recursos de gerenciamento
dos ativos, maior capacidade de escal abilidade, recursos de seguranca mais avangados, maior confiabilidade,
suporte as tecnologias novas e reducdo de custos operacionais com ganho de eficiéncia.

Dessa forma, a mitigag&o dos riscos iminentes de falha dos principais equipamentos da rede, levando-se em
consideracado aidade dos equipamentos, somada aos beneficios tecnol 6gi cos of erecidos pel os equi pamentos
modernos, tornam imprescindivel a renovagdo dos equipamentos e arquitetura de rede atuais. Por esse motivo,
considera-se que a melhor opcao vidvel sgja a contratacdo de nova solucéo e modernizacdo do ambiente.

Portanto, levando-se em consideracdo os estudos realizados na andlise comparativa de solucdes, aspectos
econdmicos e qualitativos registrados ao longo deste Estudo Técnico Preliminar, esta equipe de plang/amento
esté de acordo com a viabilidade desta contratag&o.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Integrante Técnico

FILIPPE DA MATA SOUZA DE LIMA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/10/2023 as 10:32:45.

Despacho: Integrante Requisitante

CARLOS GUSTAVO CORDEIRO DE ANDRADE

Membro da comissdo de contratagdo

Despacho: Autoridade Méxima da Area de TIC

MARIA CLARA DE ABREU RADA

Autoridade competente
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